Uwaga — Falszywe polaczenia telefoniczne przestepcow
podszywajacych sie pod banki!
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W ostatnich miesigcach czestym sposobem dokonywania przestepstw na szkode klientow bankdéw jest wykorzystanie

telefonicznego potgczenia glosowego z osobg, ktéra jest przekonywana, ze rozmawia z pracownikiem banku lub inng osobg godng
zaufania (np. policjantem).

Jest to rodzaj phishingu, nazywany vishingiem. Nazwa jest potgczeniem stéw ,voice phishing”, czyli phishing gtosowy. Celem jest
pozyskanie poufnych informaciji lub naktonienie ofiary do wykonania okreslonych czynno$ci (np. zainstalowania aplikacji dajgce;j
przestepcom zdalny dostep do komputera ofiary).

Najpopularniejsze przyktady rozmowy:

Witam serdecznie, jestem
Dzieri dobry, czy potwierdza pracownikiem banku i
Pani przelew na kwote 800 zi kontaktuje sie z Panem,
dla Pana Dariusza? ... Nie? W poniewai widze, ze z Pana
takim razie musimy szybko go konta 15 minut temu
zablokowac. Prosze probowano wykonac
zainstalowac aplikacje XXX, to transakcjg na rachunek XXX,
pomoge Pani rozwigzac ten ktory w naszym systemie
problem. znajduje sie na czarne] liscie.
Prosze mi podac swaoj NIK...

Jestern pracownikiem dziatu
technicznego i zajmuje sie
bezpieczenstwem naszych
klientow. Dzwonie do Pani,

poniewaz Pani srodki, w kwocie

870 =, zostaly zablokowane. Aby
je odblokowac zadzwonie do Pani
za kilka minut i zaloguje sie Pani
przy mnie na swoj rachunek.

Przestepcy bardzo dobrze potrafig postugiwac sie technikami manipulacji. Ponadto w celu uwiarygodnienia kontaktu, potrafig na
telefonie ofiary wyswietli¢c numer telefonu lub nazwe zaufanej instytucji (np. banku).

Oszusci przed wykonaniem potgczenia przygotowujg sie do rozmowy, tak by byta ona wiarygodna i uspita czujnosc¢ klienta. Przede
wszystkim dokonujg wyboru, za kogo poda sie osoba dzwonigca. Znane sg przypadki, w ktérych przestepcy podszywali sie pod:



doradcow bankowych,

dziat techniczny lub bezpieczenstwa,
posrednika,

przedstawiciela jednostek panstwowych,
Znajomego itp.

Nastepnie przestepca wybiera numer telefonu z jakiego wykona potgczenie, co skutkuje wyswietleniem na telefonie ofiary innego
numeru telefonu lub nazwy kontaktu niz w rzeczywistosci np. na telefonie Klienta wyswietli sie numer infolinii jego banku. Pozwala
na to technika okre$lana jako spoofing numeru telefonu.

Czym jest spoofing?

Spoofing polega na podszywaniu sie pod inne urzgdzenie lub innego uzytkownika, moze dotyczy¢ m.in. numeru telefonu, ale takze
adresu e-mail, IP, nadawcy SMS i innych. Przestepcy wykorzystujg znane sobie technologie, ktére oprécz podmiany numeru
telefonu pozwalajg m.in. na:

wybor pifci osoby dzwonigcej,
wybdr pochodzenia,

wybor akcentu,

dodawanie efektow dzwiekowych
zastosowanie menu gfosowego.

Tak przygotowany przestepca wykonuje potgczenie do ofiary i zgodnie z wczesniej utozonym scenariuszem rozpoczyna rozmowe.
Najgrozniejszg bronig takiego przestepcy jest dobra umiejetnos¢ stosowania socjotechniki. Ponizej kilka przyktadowych metod
socjotechnicznych, jakie mogg wykorzystywac przestepcy.

1. Osoba, ktéra odbiera telefon, informowana jest o rzekomej transakcji na swoim rachunku bankowym, a dzwonigcy prosi o
potwierdzenie jej wykonania. Oczywiscie zadnego obcigzenia nie ma, ale zdezorientowana ofiara, my$lac, ze ratuje swoje
Srodki, odpowiada na pytania dzwonigcego. Ten ttumaczy, ze ma to na celu zidentyfikowanie klienta, a w rzeczywistosci
zadawane sg pytania daleko odbiegajgce od standardowej weryfikacji, a ktére majg na celu zdobycie wiedzy pozwalajgce;j
przestepcy np. na dostep do konta ofiary.

2. Ten zabieg socjotechniczny w poczatkowej rozmowie podobny jest do tzw. ,metody na wnuczka”. Ofiara informowana jest,
ze jej srodki sg w niebezpieczenstwie i jedynym sposobem ich ochrony jest podanie danych uwierzytelniajgcych do
bankowosci elektronicznej lub dane karty ptatniczej. Jezeli je poda, to dopiero teraz srodki naprawde sg zagrozone.

3. Osoba dzwonigca przedstawia sie jako doradca kredytowy, informuje, ze zgodnie z rzekomo ztozonym w nocy wnioskiem o
pozyczke pienigdze zostaty przyznane, nalezy jednak dokonczyc¢ formalnosci. Ofiara oczywiscie zadnego wniosku o kredyt
nie sktadata. Dalej scenariusz jest juz mocno zblizony do poprzednich. Zdenerwowana osoba zaczyna odpowiadac na serie
pytan, wierzgc, ze dzwonigcy chce jej pomoc, a w rzeczywistosci oszust wchodzi w posiadanie interesujgcych go danych i
konczy rozmowe.



4. ZdarzyC sie moze, ze przestepca nie musi nawet uciekac sie do klamstwa o potencjalnej operacji finansowej czy srodkach w
niebezpieczenstwie. Wystarczy, ze na poczagtku rozmowy przedstawi sie np. jako pracownik instytucji panstwowej i poprosi
rozmowce o identyfikacje. Pomiedzy bardzo standardowymi pytaniami pojawiajg sie i te mniej oczywiste, na ktore ofiara
czesto nie zwrdci poczgtkowo uwagi. Tym sposobem przestepca moze wejs¢ w posiadanie danych wrazliwych.

5. Przestepcy sledzg rynek i dostosowujg czesto swoje dziatania rowniez do obecnych trendéw. O mozliwosci wytudzen
poprzez potgczenia gtosowe informowat rowniez zbp.pl oraz policja.pl, przy okazji sktadania przez przedsiebiorcéw
wnioskow o subwencje z programu Tarczy Finansowej PFR.

Wiecej przeczyta¢ mozna:

https://zbp.pl/Aktualnosci/Wydarzenia/Uwaga!-przestepcy-atakuja-przedsiebiorcow-korzystajacych-z-Programu-Tarcza-Finansowa-
PFR

https://policja.pl/pol/aktualnosci/189021,Uwaga-przestepcy-atakuja-przedsiebiorcow-korzystajacych-z-Programu-Tracza-
Finans.html

Zeby wzmocni¢ wiarygodno$é przekazywanych informaciji oszust podczas rozmowy bedzie postugiwat sie fachowym stownictwem
np. bankowym. Moze réwniez wykorzysta¢ dodatkowe kanaty komunikacji, np. wysta¢ wiadomos¢ e-mail. Nie oznacza to jeszcze,
ze jest tym, za kogo sie podaje. Adres e-mail mégt znalez¢ w Internecie, jezeli ktos wpisat go np. na portalu spotecznosciowym lub
ofiara czesto adres e-mail podaje sama, a pdzniej po prostu o tym nie pamieta.

Scenariuszy jest znacznie wiecej, wszystkie one majg ceche wspdlng: wptyniecie na emocje rozmowcy, w celu wprowadzeniu ofiary
w stan zmartwienia, zaniepokojenia lub zaciekawienia. Tak, zeby podczas rozmowy byta rozkojarzona i mniej uwazna. To pozwala
oszustom, ktorzy sg osobami sprawnie postugujacymi sie metodami manipulacji, na pozyskanie interesujgcych ich danych
osobowych i/lub finansowych ofiary.

Co dzieje sie dalej? Zalezy od tego, jakie informacje pozyskat przestepca. Cel jest jeden — zyski finansowe, m.in. poprzez
pobieranie pozyczki na ofiary (dzieki pozyskaniu danych osobowych), wyprowadzanie pieniedzy bezposrednio z rachunku klienta
czy wykonywanie operacji kartowych.

Jak sie chronic¢?
Nalezy stosowac sie do kilku waznych zasad:

e nie podawaj loginu i hasta do bankowo$ci internetowej, danych karty ptatniczej (numer karty, CVV, daty wazno$ci, imienia i
nazwiska posiadacza karty) — te informacje sg poufne, powinny by¢ tylko w posiadaniu uzytkownika i nikt nie ma prawa
wymagac ich podania, prawdziwy przedstawiciel banku nigdy o to nie zapyta,

e nigdy nie ujawniaj kodow do bankowosci internetowej oraz kodéw 3D Secure wykorzystywanych do autoryzacji transakcji
kartowych w Internecie, przychodzgcych na telefon,



e zawsze czytaj tres¢ SMS-6w jakie przychodzg na twoj telefon lub komunikatéw w aplikacji mobilnej w trakcie potgczenia z
rzekomym przedstawicielem banku lub innej instytucji. Z ich tresci moze wynikacé, iz akceptujesz transakcje, ktorg
przygotowali przestepcy,

e jezeli rozmowa wzbudza jakiekolwiek watpliwosci lub niepokdj, nalezy roztgczy¢ sie, odczekaé minimum 30 sekund, a
nastepnie samodzielnie potgczyc¢ z instytucjg, ktérej rzekomy przedstawiciel dzwonit, koniecznie wybierajgc oficjalny numer
na klawiaturze numerycznej, a nie oddzwaniajgc na wczesniejsze potgczenie

e zachowac zdrowy rozsgdek i zimng krew, nawet jezeli zostato sie poinformowanym o potencjalnym zagrozeniu np. utrata
Srodkow. Nalezy spokojnie przemyslec, czy srodki naprawde mogg by¢ w niebezpieczenstwie, czy moze rozmowa
prowadzona jest z oszustem, ktéry dopiero sytuacje chce wykorzystac. Dobrym krokiem bedzie przerwanie potgczenia i
ponowne jego zainicjowanie zgodnie z zasadg powyze;j.

e nalezy zawsze mie¢ swiadomos¢, ze wyswietlony numer telefonu lub nazwa banku nie sg gwarancjg, ze rozmawiamy z
prawdziwym przedstawicielem banku.

Kazdy klient banku powinien pamietac, ze kazdorazowo ma prawo zgtosi¢ nietypowg sytuacje do banku, a w sytuacji podejrzenia,
ze doszto lub mogto doj$¢ do popetnienia przestepstwa, rowniez zawiadomi¢ policje.

Komunikat jest w chwili obecnej dostepny na stronach:

ZBP - https://zbp.pl/Aktualnosci/Wydarzenia/Falszywe-polaczenia-telefoniczne-przestepcow-podszywajacych-sie-pod-
banki

KGP - https://policja.pl/pol/aktualnosci/210076,Uwazajmy-na-falszywe-polaczenia-telefoniczne-przestepcow-
podszywajacych-sie-pod-.htmi

PIIT - https://lwww.piit.org.pl/o-nas/aktualnosci/komunikat-kgp,-zbp-i-piit-falszywe-polaczenia-telefoniczne-przestepcow-
podszywajacych-sie-pod-banki
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